
Meester in 
cyberveiligheid

LEZING

14:00 – 15u15

Een juridische blik



Antoon Dierick specialiseert zich 
voornamelijk in de juridische aspecten 
van de informatiemaatschappij. 

Hij werkte als advocaat tot 2017. 
Daarna werkte hij drie jaar als Chief 
Legal Officer in een internationaal IT-
bedrijf. 

Sinds 1 januari 2020 is hij opnieuw 
actief als vennoot bij MDP Advocaten. 

Hij adviseert cliënten omtrent een brede 
waaier aan IT- en data-gerelateerde 
zaken, (online) consumenten- en 
ondernemingsrecht.



1. Poging tot definitie

• Cyberveiligheid verwijst naar het beschermen van 
computersystemen, netwerken, en gegevens tegen ongeautoriseerde 
toegang, aanvallen of schade. 

• Voorbeelden: 
• Voorkomen van datalekken 
• Voorkomen van diefstal van persoonlijke of gevoelige informatie 
• Tegengaan van cybercriminaliteit zoals phishing, malware, en ransomware

• Belang voor advocatenkantoren





2. Wettelijke bepalingen 

•Algemene vaststelling: 

• geen algemeen kader inzake informatieveiligheid

• wel diverse specifieke wettelijke bepalingen



2. Wettelijke bepalingen 

• Strafrechtelijk gesanctioneerde gedragingen inzake 
informatie:

• Art. 309 Sw: Hij die geheimen van de fabriek waarin hij werkzaam geweest is of nog 
is, kwaadwillig of bedrieglijk aan anderen meedeelt, wordt gestraft met 
gevangenisstraf van drie maanden tot drie jaar en met geldboete van vijftig euro tot 
tweeduizend euro. (medewerkers)

• Art. 458 Sw: Geneesheren, heelkundigen, officieren van gezondheid, apothekers, 
vroedvrouwen en alle andere personen die uit hoofde van hun staat of beroep kennis 
dragen van geheimen die hun zijn toevertrouwd, en deze bekendmaken buiten het 
geval dat zij geroepen worden om in recht of voor een parlementaire 
onderzoekscommissie getuigenis af te leggen en buiten het geval dat de wet, het 
decreet of de ordonnantie hen verplicht of toelaat die geheimen bekend te maken, 
worden gestraft met gevangenisstraf van een jaar tot drie jaar en een geldboete van 
honderd euro tot duizend euro of met een van die straffen alleen. (beroepsgeheim)





2. Wettelijke bepalingen 

• Strafrechtelijk gesanctioneerde gedragingen inzake 
informatie:

• Titel IXbis. Misdrijven tegen de vertrouwelijkheid, integriteit en beschikbaarheid van 
informaticasystemen en van de gegevens die door middel daarvan worden 
opgeslagen, verwerkt of overgedragen (artikels 550bis-550ter)

• Diverse bepalingen, bijvoorbeeld 
• art. 193 Sw: “Valsheid in geschriften, in informatica of in telegrammen, met bedrieglijk opzet 

of met het oogmerk om te schaden, wordt gestraft overeenkomstig de volgende artikelen.”
• Art. 210bis Sw: aanpassen van elektronische gegevens met impact op de juridische 

draagwijdte (valsheid in informatica) 
• Art. 504quater Sw (informaticabedrog)

• Sancties voorzien in WER



2. Wettelijke bepalingen 

• Wet van 7 april 2019 tot vaststelling van een kader voor de 
beveiliging van netwerk- en informatiesystemen van algemeen 
belang voor de openbare veiligheid

• Omzetting NIS-richtlijn 2016/1148 (die wordt ingetrokken)

• Aanbieders van essentiële diensten

• De aanbieder van essentiële diensten neemt passende en evenredige technische en 
organisatorische maatregelen om de risico's voor de beveiliging van netwerk- en 
informatiesystemen waarvan zijn essentiële diensten afhankelijk zijn, te beheersen.

• Regels specifiek voor digitaledienstverleners



2. Wettelijke bepalingen 

• Wet van 7 april 2019 tot vaststelling van een kader voor de 
beveiliging van netwerk- en informatiesystemen van algemeen 
belang voor de openbare veiligheid

• NIS 2: Richtlijn 2022/2555

• Ruimer toepassingsgebied (essentiële en belangrijke entiteiten)

• Meer gedetailleerde verplichtingen

• Sancties tot 10mio/2% (essentiële entiteit) of 7mio/1,4% (belangrijke entiteit)

• Omzetting tegen 17 oktober 2024



2. Wettelijke bepalingen 

• Boek XI WER - Titel 8/1. Bedrijfsgeheimen

• Omzetting richtlijn 2016/943 van 8 juni 2016 betreffende de bescherming van 
niet-openbaar gemaakte knowhow en bedrijfsinformatie (bedrijfsgeheimen) 
tegen het onrechtmatig verkrijgen, gebruiken en openbaar maken daarvan.

• Verbod op onrechtmatige verkrijging (art. XI.332/4 §1 en §3)

• Bepalingen over onrechtmatig gebruik (art. XI.332/4 §§2-4)

• Praktijk



2. Wettelijke bepalingen 

• Verordening 2016/679 betreffende de 
bescherming van natuurlijke personen in verband 
met de verwerking van persoonsgegevens en 
betreffende het vrije verkeer van die gegevens 
(AVG)

• Verantwoordelijkheid van de verwerkingsverantwoordelijke 
(art. 24 AVG)

• Gegevensbescherming door ontwerp en door 
standaardinstellingen (art. 25 AVG)

• Verwerkersovereenkomst (art. 28 AVG)
• Register van de verwerkingsactiviteiten (art. 30 AVG)
• Beveiliging van de verwerking (art. 32 AVG)
• Melding datalekken (art. 33 en 34 AVG)
• Functionaris voor gegevensbescherming (art. 37 e.v. AVG) 
• Sanctieregeling



3. Proactieve aanpak

• Maatregelen van technische / 
operationele aard

• Up to date houden van systemen
• Controle op het gebruik van programma’s en 

toestellen
• Access management
• Back-up van data
• Antivirus: virusscans, firewall, wachtwoorden, enz.
• Detectie
• Bewijsgaring
• Policies zoals BC en DR plannen
• … 



3. Proactieve aanpak

• Maatregelen ten aanzien van personeel / medewerkers

• Contractuele afspraken (AOK, …)

• Policies informatieveiligheid

• Deel aanpak GDPR compliance

• Awareness

• Functionaris



3. Proactieve aanpak

• Contractuele maatregelen

• IT-dienstverleningscontracten

• Leveranciersovereenkomsten

• Verwerkersovereenkomsten





Bedankt voor uw aandacht! 
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